Polityka Ochrony Danych Osobowych
Fundacji ,Saventic”
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§1

Postanowienia wstepne

1. Niniejsza polityka ochrony danych osobowych jest dokumentem opisujgcym sposéb
przetwarzania danych osobowych oraz obowigzki Fundacji ,Saventic”, dziatajagcej w
charakterze administratora danych osobowych, przetwarzanych w zwigzku z prowadzonag
dziatalnoscig statutows.

2. Niniejsza polityka poddawana jest biezgcej aktualizacji, nie rzadziej niz raz do roku.
3. Pojeciom stosownym na gruncie niniejszej Polityki nadaje sie nastepujgce znaczenie:

a) administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;



b)

d)

e)

f)

h)

j)

dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia; do danych o stanie zdrowia nalezg takze informacje o danej osobie
fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas
Swiadczenia jej ustug opieki zdrowotnej, takie jak w szczegdlnosci: numer, symbol lub
oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania
tej osoby fizycznej do celéw zdrowotnych;

dane osobowe (dane) - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamosé osoby fizycznej;

Inspektor Ochrony Danych (I0D) - inspektor w rozumieniu art. 37 Rozporzadzenia;

naruszenie ochrony danych osobowych - naruszenie bezpieczeistwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia; nie s3
odbiorcami organy publiczne, ktére mogag otrzymywac¢ dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego;

podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
taki jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

Rozporzadzenie (RODO) - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;

UODO (Urzad Ochrony Danych Osobowych) - organ publiczny powotany w celu ochrony
podstawowych praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych.



§2

Zasady przetwarzania danych osobowych

Administrator przetwarza dane osobowe z poszanowaniem ponizszych zasad:

a)

b)

c)

d)

e)

f)

h)

legalno$¢ - posiada odpowiednig podstawe prawng przetwarzania danych i na niej
opiera to przetwarzanie;

rzetelnosc i prawidtowosé - dba o aktualnos¢ danych oraz ich poprawnos¢;

przejrzystosé - przetwarza dane w sposob przejrzysty dla osoby, ktorej dane dotyczg (w
szczegblnosci poprzez informowanie o przetwarzaniu danych);

celowosc - przetwarza dane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nie przetwarza danych w sposéb niezgodny z tymi celami;

adekwatnosc¢ - dane sg stosowne do celu, w jakim zostaty zebrane;

minimalizacja - dane sg przetwarzane w zakresie niezbednym do celu, w jakim zostaty
pozyskane;

ograniczenie przechowywania - dane przechowywane sg przez okres nie diuzszy, niz jest
to niezbedne do celéw w jakim dane osobowe zostaty pozyskane;

integralno$é¢ i poufnos¢ - dba o bezpieczenstwo danych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych;

Administrator zapewnia rozliczalnos¢ przetwarzania danych osobowych, co oznacza, ze jest

w stanie wykazac przestrzeganie wszystkich zasad, o ktérych mowa powyzej, w szczegdlnosci

poprzez stosowanie odpowiednich polityk oraz procedur.

§3

Podstawy prawne i generalny zakres przetwarzania danych osobowych

Administrator przetwarza dane osobowe:

a)

b)
c)

d)

e)

0sob fizycznych, korzystajgcych z pomocy Administratora w zakresie wsparcia ich
w procesie diagnostyki choréb rzadkich i choréb ultrarzadkich;

pracownikéw i oséb zatrudnionych w oparciu o umowy cywilnoprawne;
kandydatéw do pracy (zatrudnienia);

kontrahentow (oséb fizycznych) oraz przedstawicieli kontrahentéw (oséb fizycznych,
dziatajgcych w imieniu kontrahentéw bedacych podmiotami zbiorowymi);

0s0b, u ktérych zdiagnozowano chorobe rzadka lub ultrarzadka i ktére zgodzity sie na
upublicznienie informacji o ich stanie zdrowia i historii ich choroby, celem zwiekszenia
Swiadomosci na temat chordb rzadkich i ultrarzadkich.



2.

Dane osobowe przetwarzane s3:

a)

b)

d)

w odniesieniu do 0s6b, o ktérych mowa w ust. 1 lit. a) powyzej:

w zakresie danych osobowych, obejmujgcych imie i nazwisko, dane kontaktowe, w tym
numer telefonu, adres poczty elektronicznej i adres zamieszkania, numer PESEL, wiek i
pteé, - na podstawie art. 6 ust. 1 lit. a) RODO, tj. na podstawie dobrowolnej zgody
udzielonej przez podmiot danych;

w zakresie danych szczegdlnych kategorii: dotyczacych stanu zdrowia, w szczegdlnosé
dane dotyczgce stanu zdrowia osoby, korzystajgcej z pomocy Fundacji, opisujace historie
diagnostyki i leczenia, oraz danych genetycznych, w zakresie niezbednym dla
zapewnienia pomocy przy diagnozowaniu choroby rzadkiej lub ultrarzadkiej — na
podstawie art. 9 ust. 2 lit. a) RODO, tj. na podstawie zgody udzielonej na przetwarzanie
danych szczegdlnych kategorii, udzielonej dobrowolnie przez podmiot danych;

w odniesieniu do 0s6b, o ktérych mowa w ust. 1 lit. b) powyzej:

w zakresie danych, ktorych przetwarzanie jest wymagane na gruncie przepiséw prawa
pracy — na podstawie art. 6 ust. 1 lit. c) RODO, tj. w wykonaniu obowigzkéw prawnych,
cigzacych na administratorze;

w zakresie danych identyfikujgcych strone umowy i umozliwiajacych wykonanie tej
umowy — na podstawie art. 6 ust. 1 lit. b) RODO, tj. w celu wykonania umowy, ktérej
podmiot danych jest strong;

w odniesieniu do 0sdb, o ktérych mowa w ust. 1 lit. c) powyzej:

w zakresie danych podawanych przez kandydata do zatrudnienia na etapie
rekrutacji - na podstawie art. 6 ust. 1 lit. a) RODO, tj. na podstawie dobrowolnej zgody,
udzielonej przez podmiot danych;

w odniesieniu do 0sdb, o ktdrych mowa w ust. 1 lit. d) powyzej:

w  zakresie danych  osobowych strony umowy, niezbednych do jej
wykonania - na podstawie art. 6 ust. 1 lit. b) RODO, tj. w celu wykonania umowy, ktdrej
podmiot danych jest strong;

w zakresie danych osobowych reprezentantéw stron umowy — na podstawie art. 6 ust. 1
lit. f) RODO, tj. ze wzgledu na prawnie usprawiedliwiony interes Administratora,
polegajgcy na zawarciu i wykonywaniu umowy z podmiotem, reprezentowanym jedynie
przez osobe fizyczng oraz w celu weryfikacji uprawnienia takiej osoby do zawarcia
umowy;

w odniesieniu do osdb, o ktérych mowa w ust. 1 lit. e) powyze;j:

w zakresie danych osobowych, obejmujgcych imie i nazwisko, dane kontaktowe, w tym
numer telefonu, adres poczty elektronicznej i adres zamieszkania, numer PESEL, wiek
i pte¢, - na podstawie art. 6 ust. 1 lit. a) RODO, tj. na podstawie dobrowolnej zgody
udzielonej przez podmiot danych;

w zakresie danych szczegdlnych kategorii: informacji o stanie zdrowia, w tym
w szczegdlnosci historii zachorowania na chorobe rzadkg lub ultrarzadkg — na podstawie



art. 9 ust. 2 lit. a) RODO, tj. na podstawie zgody udzielonej na przetwarzanie danych
szczegblnych kategorii, udzielonej dobrowolnie przez podmiot danych;

Dane osobowe, niebedace danymi szczegdlnych kategorii mogg by¢ przetwarzane przez
Administratora réwniez w celach: marketingowych, promocji ustug kazdej ze Stron,
podejmowania kontaktdw z osobg, ktdrej dane dotyczg, w tym w celu oferowania jej udziatu
w realizowanych przez Administratora projektach — na podstawie art. 6 ust. 1 lit. f) RODO, tj. ze
wzgledu na prawnie usprawiedliwiony interes Administratora lub na podstawie 6 ust. 1 lit. a)
RODO, tj. na podstawie dobrowolnej zgody udzielonej przez podmiot danych.

Dane osobowe o0séb, o ktérych mowa w wust. 1 lit a), d) oraz e) objete
sg wspotadministrowaniem, dokonywanym przez Administratora wraz ze spétkg Saventic
Health sp. z 0.0. Wspdtadministrowanie realizowane jest na podstawie umowy o wspodtprace,
zawartej miedzy Wspodtadministratorami oraz umowy o wspotadministrowanie danymi
osobowymi.

Wszelkie zgody na przetwarzanie danych, o ktérych mowa byta powyzej, sg wyrazane
dobrowolnie. Ich niepodanie uniemozliwia jednak korzystanie z ustug, oferowanych przez
Administratora.

Zgody wyrazane sg co do zasady w formie pisemnej, natomiast w przypadku przekazywania
danych osobowych przez podmioty tych danych za posrednictwem strony internetowej, zgoda
jest udzielana poprzez wypetnienie interaktywnego formularza.

84

Srodki organizacyjne i techniczne

Administrator stosuje $rodki techniczne oraz organizacyjne w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa przetwarzanych danych osobowych, z uwzglednieniem stanu wiedzy
technicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu i celu przetwarzania, ryzyka
naruszenia praw lub wolnosci o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.
W szczegdélnosci administrator stosuje w tym celu:

a) pseudonimizacje oraz szyfrowanie danych;

b) anonimizowanie wrazliwych danych osobowych po wykorzystaniu ich do prac
badawczych przy tworzeniu Algorytmu;

c) Srodki zapewniajgce poufnosé, integralnos¢, dostepnos¢ danych oraz odpornosc
systemow i ustug przetwarzania;

d) Srodki zapewniajgce szybkie przywrdcenie dostepnosci danych osobowych i dostep do
nich w razie incydentu fizycznego lub technicznego;

e) regularne testowanie, mierzenie i ocene skutecznosci tych srodkow.

Administrator prowadzi dokumentacje opisujgcg sposob przetwarzania danych osobowych
oraz sposob ich zabezpieczenia, w szczegdlnosci w postaci polityk, procedur, wytycznych oraz
formularzy.



Administrator dopuszcza do przetwarzania danych osobowych jedynie osoby upowaznione
przez administratora, ktére ztozyly os$wiadczenie o zachowaniu danych oraz sposobu ich
zabezpieczenn w poufnosci. Wzér upowaznienia do przetwarzania danych osobowych stanowi
Zatacznik do niniejszej polityki.

Administrator prowadzi rejestr osdb upowaznionych, ktérego wzdér stanowi Zatacznik
do niniejszej polityki oraz przechowuje tresé¢ upowaznien.

Administrator wdraza ochrone prywatnosci na etapie planowania nowych projektéw,
inwestycji oraz zmian w prowadzonych przez administratora procesach z udziatem danych
osobowych.

Administrator regularnie szkoli personel posiadajgcy dostep do danych i podnosi jego wiedze
w zakresie bezpieczeristwa danych osobowych.

§5

Rejestr czynnosci przetwarzania

Administrator prowadzi rejestr czynnosci przetwarzania. Rejestr ten prowadzony jest w formie
elektronicznej i stanowi zatacznik do niniejszej Polityki.

Rejestr czynnosci przetwarzania administratora zawiera w szczegdlnosci:

a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze przedstawiciela administratora oraz inspektora ochrony
danych (jezeli dotyczy);

b) okreslenie celu przetwarzania;
) opis kategorii osdb, ktérych dane dotyczg oraz kategorii danych osobowych;

d) opis kategorii odbiorcow, ktéry dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panistwach poza Unig Europejskg lub w organizacjach miedzynarodowych;

e) jezeli dane przekazywane sy do panstw poza Unie Europejskg lub do organizacji
miedzynarodowych - nazwe tego panstwa lub organizacji oraz dokumentacje
odpowiednich zabezpieczen;

f) planowane terminy usuniecia poszczegdlnych kategorii danych (jezeli mozliwe jest ich
wskazanie);

g) 0golny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Rejestr czynnos$ci przetwarzania jest na biezgco aktualizowany i udostepniany przez
administratora na kazde zadanie Urzedu Ochrony Danych Osobowych.



§6

Ocena ryzyka

Do wyznaczenia poziomu ryzyka dla przetwarzanych danych osobowych Administrator
przyjmuje metode jakosciowo-ilosciows.

Przy wyznaczeniu poziomu prawdopodobiedstwa wystgpienia okreslonego zagrozenia
dla danych osobowych przetwarzanych przez Administratora uwzgledniono nastepujgce
czynniki:

a) kontekst wewnetrzny i zewnetrzny funkcjonowania,
b) brak koniecznosci oceny skutkéw dla ochrony danych osobowych,
c) statystyki podobnych zdarzen w historii,

d) atrakcyjnos¢ podstawowych aktywoéw (dane osobowe) jak i aktywow wspierajgcych
(sprzet, oprogramowanie, personel, siedziba).

e) czynniki Srodowiskowe,

f) rozwigzania organizacyjne i techniczne,
g) istniejgce zabezpieczenia i podatnosci urzadzen oraz rozwigzan technicznych,
h) informacje od uzytkownikéw systemow,

Administrator przyjmuje 5 pozioméw prawdopodobieristwa wystgpienia zagrozenia dla danych
osobowych:

a) prawie pewne — wartos¢ 5;

b) prawdopodobne — wartosc 4;

) mozliwe — wartosé 3;

d) mato prawdopodobne — wartosc 2;
e) minimalne — wartos$¢ 1.

W przypadku skutkéw wystgpienia zagrozenia dla danych osobowych przetwarzanych
w przyjeto 5 poziomodw wagi skutku:

a) bardzo wysoki —wartosé 5;
b) wysoki — wartosc 4;

c) Sredni —wartosé 3;

d) niski — wartosc¢ 2;

e) bardzo niski — wartos¢ 1.

Wyznaczenie poziomu ryzyka dla kazdego zbioru danych osobowych polega na wyliczeniu
iloczynu prawdopodobienstwa wystgpienia okreslonego zagrozenia i skutku wystgpienia
danego incydentu, wedtug wzoru: R = P x S, gdzie R oznacza poziom ryzyka, P —
prawdopodobienstwo wystgpienia zagrozenia, a S — wage skutku wystgpienia zdarzenia.



6. W celu zobrazowania skutkéw ryzyka Administrator opracowat macierz ryzyka:
SKUTEK
bardzo bardzo

) niski $redni wysoki
E niski wysoki
(%]
S 1 2 3 4 5
)
8 prawie pewne 5 5 10
o
5 prawdopodobne 4
o
g mozliwe 3
o mato prawdopodobne 2

minimalne 1

7. W oparciu o macierz ryzyka Administrator okreslit 4 podstawowe poziomy ryzyka:

a) bardzo niski (wyniki od 1 do 3): Poziom akceptowalny, nie wymaga podejmowania
dziatan korygujacych;

b) niski (wyniki od 4 do 6): Poziom akceptowalny, decyzja o postepowaniu z ryzykiem
nalezy do Administratora;

c) $redni (wyniki od 7 do 12): Poziom akceptowalny, decyzja o postepowaniu z ryzykiem
nalezy do Administratora;

d) wysoki (wyniki od 13 do 25): Poziom nieakceptowalny, wymagajacy podjecia
natychmiastowych dziatan korygujgcych.

8. Macierz ryzyka jest stosowana poprzez stosowanie Arkusza oceny ryzyka, ktorego wzér
stanowi Zatgcznik do niniejszej Polityki. Dokonywanie oceny ryzyka przetwarzania danych
osobowych dokumentuje sie na pismie.

9. Decyzja o dalszym postepowaniu z ryzykiem moze obejmowac cztery rodzaje postepowan:

a) modyfikowanie (redukcja) ryzyka — polega na obnizeniu poziomu ryzyka (np. poprzez
zmiane prawdopodobienstwa wystgpienia okreslonego zdarzenia) lub zmniejszenie
skutkow jego wystgpienia. Na przyktad zmniejszenie prawdopodobienstwa wystgpienia
zdarzenia spowodowanego przerwg w dostawie energii mozna osiggna¢, wtaczajac w
uktad zasilania odpowiednig automatyke i niezalezne zrddta energii (UPS-y, generatory).
Zas zmniejszenie zwigzanych z tym zdarzeniem skutkéw utraty danych mozna osiggnac,
modyfikujac system wykonywania kopii z wersji, w ktérej kopia wykonywana jest jeden
raz na dobe, do postaci, w ktérej kopia jest wykonywana co 15 minut lub w sposéb ciggty
(na biezgco) poprzez zastosowanie dodatkowych zabezpieczen lub modyfikacje procedur
w spos6b pozwalajgcy na zaakceptowanie ryzyka szczatkowego.



10.

b) zachowanie (akceptacja) ryzyka — to swiadoma i obiektywna decyzja o niewprowadzaniu
zadnych zmian w dziataniu organizacji (zabezpieczen), jezeli poziom ryzyka spetnia
przyjete kryteria akceptowania ryzyka.

c) unikanie ryzyka — polega na unikaniu przez ZWIAZEK dziatan, ktére powodujg powstanie
okreslonych typow ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sg zbyt wysokie
lub koszt wdrozenia zabezpieczen nie jest adekwatny do zyskéw.

d) przeniesienie ryzyka — polega np. na wykupieniu ubezpieczenia od jakiego$ zdarzenia lub
scedowaniu skutkdw ryzyka na kontrahenta (np. podwykonawce); nalezy pamietaé, ze
przeniesienie ryzyka nie eliminuje go.

Analiza ryzyka prowadzona jest co najmniej raz w roku. W przypadku pojawienia sie nowych
zagrozen arkusz jest uzupetniany i proces analizy ryzyka rozszerzany o nowe typy zagrozen dla
danych osobowych.

&7

Ocena skutkow dla ochrony danych

Administrator dokonuje oceny skutkéw dla ochrony danych i dokumentuje fakt dokonania tej
oceny.

Wykonanie oceny skutkdéw dla ochrony danych jest konieczne, jezeli dany rodzaj przetwarzania
- w szczegdlnosci z uzyciem nowych technologii - ze wzgledu na swdj charakter, zakres,
kontekst i cele z duzym prawdopodobiefstwem moze powodowac wysokie ryzyko naruszenia
praw i wolnosci oséb, ktérych dane dotycza. Dla podobnych operacji przetwarzania wigzacych
sie z podobnym wysokim ryzykiem ocena skutkéow dla ochrony danych wykonywana jest
pojedynczo.

Wykonanie oceny skutkéw dla ochrony danych osobowych wymaga w szczegdlnosci:

a) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie
wykorzystujgcego elementy rozpoznawania cech lub wtasciwosci obiektéw znajdujacych
sie ' w monitorowane] przestrzeni, z uzyciem danych oséb, ktérych dane dotycza,
prowadzonego przez Fundacje, podmiot prowadzacy badania kliniczne lub pobierajacy
materiat genetyczny do badan;

b) przetwarzania na duzg skale informacji o stanie zdrowia.

Administrator monitoruje wykaz rodzajow przetwarzania, dla ktérych wymagane jest
przeprowadzenie oceny skutkéw dla ochrony danych opublikowany przez Urzad Ochrony
Danych Osobowych i dokonuje oceny skutkéw czynnosci przetwarzania wskazanych w tym
wykazie jako rekomendowanych do poddania tej ocenie.

Ocena skutkdw dla ochrony danych osobowych zawiera co najmnie;j:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez
administratora;



b) ocene, czy operacje przetwarzania sy niezbedne oraz proporcjonalne w stosunku do
celu, w jakim dane zostaty pozyskane;

c) ocene ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza;

d) $rodki planowane w celu zmniejszania ryzyka, w tym zabezpieczenia, Srodki i
mechanizmy bezpieczedstwa zapewniajgce ochrone danych oraz wykazanie
przestrzegania przepisdw Rozporzadzenia.

Administrator dokonuje biezgcego przegladu czynnosci przetwarzania, celem weryfikacji, czy
przetwarzanie to odbywa sie w sposéb zgodny z dokonang oceng skutkéw dla ochrony danych
osobowych.

Administrator konsultuje sie z Urzedem Ochrony Danych Osobowych, jezeli dokonana ocena
skutkéw dla ochrony danych bedzie wskazywata na wystepowanie wysokiego ryzyka dla praw
i wolnosci oséb, ktérych dane dotycza, jezeli nie zastosowane zostatyby srodki zmniejszajgce
ryzyko. Konsultacje zUODO dokonywane sg przed rozpoczeciem przetwarzania danych
osobowych.

§8

Inspektor ochrony danych

Administrator jako podmiot przetwarzajagcy na duzg skale dane szczegélnych kategorii
wyznacza wspolnie ze spotkg Saventic Health sp. z 0.0. inspektora ochrony danych osobowych i
dokonat zawiadomienia o wyznaczeniu inspektora do Urzedu Ochrony Danych Osobowych.

Inspektor ochrony danych zostat wyznaczony na podstawie jego kwalifikacji zawodowych, w
tym wiedzy oraz zdobytego doswiadczenia, ktére to kwalifikacje zostaty udokumentowane.

Administrator stwarza inspektorowi ochrony danych odpowiednie warunki, aby mdgt
realizowac swoje obowigzki, w szczegdlnosci poprzez:

a) niezwtoczne oraz odpowiedne wtaczanie go we wszystkie sprawy dotyczace ochrony
danych osobowych,

b) zapewnienie zasobow niezbednych do wykonywania jego zadan oraz utrzymania jego
fachowej wiedzy,

c) zapewnienie mu niezaleznosci w sprawowaniu jego funkcji, m.in. poprzez niewydawanie
instrukcji dotyczacych wykonywania przez niego jego zadan, nieponoszenie przez
inspektora negatywnych konsekwencji za wypetnianie przez niego jego zadan,
zapewnienie odpowiedniej struktury organizacyjnej aby podlegat jedynie najwyzszemu
kierownictwu.

Zadania inspektora ochrony danych obejmujg w szczegélnosci:

a) podnoszenie $wiadomosci wsréd personelu przetwarzajgcego dane osobowe oraz
podmiotéw przetwarzajgcych dane osobowe na zlecenie administratora, poprzez
realizacje szkolen oraz informowanie o obowigzkach spoczywajgcych na tych osobach i
podmiotach;



b) monitorowanie przestrzegania przez Administratora przepisdw Rozporzadzenia i innych
przepiséw prawa ochrony danych osobowych oraz regulacji wewnetrznych przyjetych u
administratora regulujacych kwestie zwigzane z przetwarzaniem danych osobowych;

c) wykonywanie audytéw w kwestiach zwigzanych z przetwarzaniem danych osobowych;

d) uczestniczenie oraz wspieranie administratora w dokonywaniu oceny skutkéw dla
ochrony danych oraz monitorowanie wykonania oceny tych skutkow;

e) wspotpraca z Urzedem Ochrony Danych Osobowych;

f) sprawowanie funkcji punktu kontaktowego dla osdb, ktérych dane dotyczg w kwestiach
zwigzanych z przetwarzaniem danych osobowych.

§9

Powierzenie przetwarzania danych osobowych

Administrator moze korzysta¢ z ustug podmiotéw zewnetrznych w celu wspierania
administratora w jego biezacej dziatalnosci, w szczegdlnosci polegajacych na dostarczeniu
oraz/lub utrzymaniu infrastruktury teleinformatycznej, w tym narzedzi wspierajgcych
administratora w prowadzeniu dokumentacji medycznej w formie elektroniczne;j.

Administrator korzysta wyltgcznie z ustug takich dostawcéw ustug, ktérzy zapewniajg
odpowiednie gwarancje bezpieczeristwa danych osobowych i zgodnosci przetwarzania danych
z przepisami Rozporzadzenia.

Administrator dokonuje weryfikacji podmiotu przetwarzajgcego przed dokonaniem wyboru
takiego podmiotu, jak réwniez dokonuje jego pdiniejszej, okresowe] weryfikacji, zgodnie z
przyjetg u administratora procedurg, weryfikacja jest dokumentowana.

Administrator zawiera z podmiotem przetwarzajgcym umowe powierzenia przetwarzania
danych osobowych Ilub reguluje okoliczno$é¢ powierzenia przetwarzania danych innym
instrumentem prawnym, w ktorej okreslone zostajg obowigzki podmiotu przetwarzajgcego
wynikajgce z faktu powierzenia. Wzér umowy powierzenia przetwarzania danych osobowych
stanowi Zatgcznik do niniejszej Polityki.

Administrator nie przekazuje danych osobowych do parnstw poza terenem Unii Europejskiej.

§10

Obowigzki personelu

Dostep do danych osobowych posiada niezbedny personel Administratora.
Personel administratora zobowigzany jest do:

a) zapoznania sie oraz stosowania przepisbw prawa w zakresie ochrony danych
osobowych, w tym Rozporzadzenia;



b) ochrony przetwarzanych danych osobowych przed nieuprawnionym dostepem do tych
danych, ich nieuzasadniong modyfikacja lub zniszczeniem;

c) niszczenia w bezpieczny sposéb wszelkich nosnikéw zawierajacych dane osobowe (w
formie papierowe;j jak i elektronicznej);

d) korzystania z zasobdw informatycznych oraz sprzetu w sposéb zgodny z ich
przeznaczeniem i w sposéb bezpieczny, m.in. poprzez okresowg zmiane haset,
zachowanie poufnosci logindw i haset oraz niepozostawianie sprzetu bez nadzoru;

e) niezwtocznego informowania przetozonych o zaobserwowanych nieprawidtowosciach,
ktdre mogg mieé wptyw na bezpieczenstwo przetwarzanych danych osobowych;

f) przechowywania dokumentacji zawierajgcej dane osobowe w przeznaczonych do tego
miejscach, z ograniczonym dostepem oséb trzecich, zwtaszcza dokumentacji medycznej;

Personel ponosi odpowiedzialnos¢ za nalezyte wykonywanie swoich obowigzkdw i jest on
pouczony przez Administratora o sankcjach wynikajacych z nieprawidtowosci w tym zakresie, w
tym o odpowiedzialnosci karne;j.

§11

Prawa osdb, ktérych dane dotyczg

Administrator przetwarza dane osobowe z poszanowaniem praw oséb, ktérych dane dotycza
wynikajgcych z RODO.

Administrator prowadzi rejestr zgtoszonych zadan, przez osoby, ktérych danych dotycza.

Przed wykonaniem praw osoby, ktdrej dane dotyczg administrator dokonuje weryfikacji
tozsamosci osoby zgtaszajgcej zgdanie, celem ustalenia, czy zadanie pochodzi od osoby
uprawnionej.

Administrator zapewnia odpowiednie zaplecze techniczne oraz kadrowe w celu terminowej
oraz rzetelnej realizacji praw osoby, ktérej dane dotycza. Zgtoszone zgdania realizowane s3
przez administratora niezwtocznie, nie pdzniej niz w terminie miesigca od otrzymania zgdania.
W przypadku niemoznosci wykonania zgdania w w/w terminie, z uwagi na skomplikowany
charakter sprawy, administrator kontaktuje sie z osobga, ktérej dane dotyczg i informuje ja
o przyczynie wydtuzenia tego terminu oraz przewidywanym terminie realizacji zgdania osoby,
ktorej dane dotycza.

§12

Prawo do informacji

Osoby, ktérych dane dotycza, sg informowane przez administratora o sposobie przetwarzania
ich danych osobowych oraz przystugujgcym ich uprawnieniach w formie klauzuli informacyjnej,
z ktérg moga zapoznac sie w kazdej chwili w siedzibie administratora, jego jednostkach
organizacyjnych oraz na stronie internetowej.



Klauzula informacyjna jest wydawana w czasie wyrazania zgody na przetwarzanie danych
osobowych.

Klauzula informacyjna jest sporzgdzona prostym jezykiem, w sposéb przejrzysty i wyczerpuje
wszystkie informacje zgodnie z art. 13 oraz 14 RODO.

§13

Prawo dostepu do danych

Na zadanie osoby, ktdérej dane dotyczg, administrator udziela jej informacji o sposobie
przetwarzania jego danych osobowych. Na zgdanie osoby, ktérej dane dotyczg, administrator
udostepnia mu nieodptatnie pierwszg kopie jego danych osobowych; za kazda kolejng kopie
administrator moze pobrac optate w rozsgdnej wysokosci.

Jezeli zadanie wydania kopii danych zostato ztozone administratorowi w formie elektronicznej
a osoba, ktdrej dane dotyczg nie zaznacza inaczej - kopia wydawana jest w tej samej formie.

Administrator moze udostepni¢ kopie w inny sposdb, niz wybrany przez osobe, ktdrej dane
dotyczg, jezeli ze wzgledoéw technicznych nie jest to mozliwe (np. ze wzgledu na wage pliku w
wersji elektronicznej); o niemoznosci dostarczenia kopii w wybrany przez osobe, ktdrej dane
dotyczg, sposéb oraz proponowanym alternatywnym rozwigzaniu administrator niezwtocznie
powiadamia te osobe.

§14

Prawo do sprostowania danych

Administrator umozliwia osobie, ktérej dane dotycza, niezwtoczne sprostowanie jego danych
osobowych, jezeli sg one nieprawidtowe lub nieaktualne, lub ich uzupetnienie.

Administrator moze zgdac¢ od osoby, ktdrej dane dotyczay, stosownych dokumentéw w celu
okazania, aby ustali¢ zasadnos¢ oraz zgodno$¢ z prawem dokonywanej zmiany danych
osobowych.

§15

Prawo do usuniecia, ograniczenia i przenoszenia danych

Administrator usuwa bez zbednej zwtoki dane osobowe osoby, ktérej dane dotycza, na jej
zadanie, jezeli na administratorze nie spoczywajg obowigzki nakazujace dalsze przetwarzanie
danych osobowych.

Odmowa realizacji prawa do usuniecia danych jest przekazywana przez administratora osobie,
ktdrej dane dotyczg, wraz z uzasadnieniem przyczyny odmowy zawierajgcym podstawy prawne
odmowy.



3. Na zadanie osoby, ktérej dane dotyczg, administrator dokonuje ograniczenia przetwarzania jej
danych osobowych.

4, Na zgdanie osoby administrator wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest
to mozliwe, dane dotyczgce tej osoby, ktére dostarczyta ona Administratorowi, przetwarzane
na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej,
w systemach informatycznych Administratora.

8§16

Prawo do sprzeciwu

Jezeli osoba, ktérej dane dotyczg zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem
przetwarzania jej danych, a dane przetwarzane sg przez Administratora w oparciu o uzasadniony
interes lub o powierzone Administratorowi zadanie w interesie publicznym, Administrator uwzgledni
sprzeciw, o ile nie zachodzg po jego stronie wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec intereséw, praw i wolnosci osoby zgtaszajacej sprzeciw, albo zaistniejg podstawy
do ustalenia, dochodzenia lub obrony roszczen.

§17

Naruszenia ochrony danych osobowych

1. Administrator stosuje procedury postepowania w przypadku naruszen lub podejrzen naruszen
ochrony danych osobowych.

2. Administrator prowadzi rejestr naruszen ochrony danych osobowych oraz dokumentuje
wszystkie okolicznosci zwigzane z naruszeniami. Wzdor rejestru naruszen stanowi Zatgcznik
do niniejszej Polityki.

3. W przypadku naruszen ochrony danych osobowych mogacych skutkowaé naruszeniem praw
lub wolnosci osoby, ktérej dane dotyczg, administrator dokonuje zgtoszenia takiego naruszenia
Urzedowi Ochrony Danych Osobowych w terminie 72 godzin od stwierdzenia naruszenia.

4, W celu dotrzymania terminu, o ktérym mowa w pkt 7.1.3. administrator wprowadza do
umowy powierzenia przetwarzania danych lub innego instrumentu regulujgcego kwestie
powierzenia przetwarzania danych, odpowiednie postanowienia zobowigzujace podmiot
przetwarzajacy do niezwlocznego zgtaszania administratorowi wszelkich naruszen ochrony
danych osobowych oraz udzielania wszelkich okolicznosci dotyczacych tych naruszen.

5. W przypadku, jezeli naruszenie skutkowatoby wysokim ryzykiem naruszenia praw i wolnosci
osoby, ktdrej dane dotyczg, administrator bez zbednej zwtoki zawiadamia réwniez te osobe
i informuje jg jasnym i prostym jezykiem o okolicznosciach naruszenia oraz podjetych srodkach
majacych na celu zapobiezenie jego negatywnym skutkom.



§18

Udostepnianie danych osobowych

Administrator udostepnia dane osobowe podmiotom trzecim, z ktérymi zawart umowy o wspdtprace

i ktére z mocy obowigzujgcych przepiséw sg niezaleznymi administratorami danych osobowych.

§19

Pozostate dokumenty

1. Administrator opracowuje i wdraza szczegélne dokumenty, zapewniajgce transparentnosc

i bezpieczenstwo przetwarzania danych osobowych.

2. Zatgcznikami do niniejszej Polityki sa:

a)
b)
c)
d)
e)
f)

g)
h)

j)

k)

1)

wzér arkuszu oceny ryzyka,

rejestr czynnosci przetwarzania,

rejestr upowaznien do przetwarzania danych osobowych,

wzdr upowaznienia do przetwarzania danych osobowych

rejestr naruszen ochrony danych osobowych,

wzAr umowy powierzenia przetwarzania danych osobowych,

wz0r ogdlnej zgody na przetwarzanie danych osobowych oraz klauzuli informacyjnej,

wzor zgody na przetwarzanie danych medycznych dla podopiecznych Administratora
oraz przeznaczona dla nich klauzula informacyjna,

wzor zgody na przetwarzanie danych medycznych dla podopiecznych Administratora
oraz przeznaczona dla nich klauzula informacyjna, wyrazanej za posrednictwem strony
internetowej,

wz0r zgody na przetwarzanie danych medycznych dla oséb, ktére chorowaty na chorobe
rzadka lub ultrarzadka oraz przeznaczona dla nich klauzula informacyjna,

wzOr upowaznienia do dostepu do dokumentacji medycznej i do informacji o stanie
zdrowia,

opis technicznych i organizacyjnych srodkéw zabezpieczen.

Administrator stosuje zabezpieczenia techniczne i organizacyjne danych osobowych w sposéb

opisany w Opisie technicznych i organizacyjnych srodkdw zabezpieczen, stanowigcym zatacznik

do niniejszej Polityki.



